CONSEJO DE LA JUDICATURA FEDERAL CJF

HERRAMIENTA DE FIRMA ELECTRONICA DEL CJF

Consejo de la

PODER JUDICIAL DE LA FEDERACION Judicatura Federal
CONSEIO DE LA JUDICATURA FEDERAL

MANUAL

FIRMA ELECTRONICA DE DOCUMENTOS PDF

Manual de uso Herramienta de Firma Electronica del CJF e



A

R NDOS e, |
ol CONSEJO DE LA JUDICATURA FEDERAL CJF

HERRAMIENTA DE FIRMA ELECTRONICA DEL CJF

Consejo de la

PODER DAL DE LA FEDSRACON Judicatura Federal

Contenido

T o Lo [V oo 1o Y TR PN 3
(0] ] L4 1 7o 2P 4
Descargar la herramienta de Firma Electronica de Portalconsejo ................eeuceeveeeneieerennncennnnnn. 5
Descargar la herramienta de Firma Electronica desde Internet .................euuceeveeenceereeenciennennnnens 9
Instalacion de la herramienta de Firma EIectronica.................eceveveevvvveennecsissinnneesesssssssssnnnnnnns 10
Firmar documentos PDF electronicamente................cccoeevveeeuueeiiisinrneeseesssissssssnnnsssssssssssssssnnennns 12
Visualizar documentos PDF firmados electronicamente ..............cceeeeeeeeveenereeeneevenceeeeneeennnenenns 17
Configurar el certificado de la autoridad certificadora intermedia ...............cceeeueeeeeeeeeneevennnnn. 20
Requerimientos MINIMOS ...........cueueeeeeeeeeeneeenniereesirrneserrnsseseessessaseesnssessassssssssssssssssnsssssasessnsseses 35
ALENCION Al USUGIIO .....uoeevevvreeeniiiiiiniiriiiiiiiiisissnssiiesssssiisisssssssssssssisssssssssssssssssssssssssmsssssssssns 36

Manual de uso Herramienta de Firma Electronica del CJF e



CONSEJO DE LA JUDICATURA FEDERAL CJF

HERRAMIENTA DE FIRMA ELECTRONICA DEL CJF

Consejo de la
PODER JUDICIAL DE LA FEDERACION Judicatura Federal

CONSEIO DE LA JUDICATURA, FEDERAL

Introduccion

El Componente de Firmado “Firma Electronica del CJF” es una herramienta que permite realizar
el proceso de firma electronica de uno o varios documentos en formato PDF, utilizando el
certificado digital (.PFX) y la contrasefia asociada al mismo. El proceso dara como resultado el
documento original, en formato PDF, firmado electronicamente. El documento firmado tendra los

mismos efectos juridicos que uno firmado autégrafamente.

A través del uso del componente de firmado PDF, se podran garantizar los siguientes servicios:

Integridad: garantiza que la informacion que contiene el documento esta completa y no ha sido
modificada.

Autenticidad: asegura la identidad de la persona funcionaria que firma el documento.

No repudio: garantiza que la persona funcionaria que firmé el documento no pueda negar su
autoria.

Unicidad: la combinacién de la cadena criptografica del documento en conjunto con el
estampado de tiempo del momento en que se realiza la firma, garantiza la unicidad del

documento firmado. Por lo tanto, no habra duplicidad entre dos 0 mas documentos firmados.
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Objetivo

Es proveer al personal del PJF de servicios digitales institucionales que permitan agilizar tramites
y servicios administrativos, en un a&mbito de modernidad tecnoldgica otorgando certeza juridica

con altos niveles de seguridad tecnoldgica.

El firmado de documentos de manera electronica presenta muchas ventajas entre las que estan:

mayor seguridad, ahorro de costos, mayor agilidad y cuidado del medio ambiente.

Mayor seguridad
A diferencia del papel, los documentos con firma electrénica no pueden ser alterados ni

manipulados. Los sistemas de proteccion digitales son muy eficaces y fiables.

Ahorro de costos

Una de las principales ventajas de implementar una solucion de firma electronica en el Consejo
de la Judicatura Federal es el considerable ahorro de costos. Al sustituir el papel, todos estos
costes disminuyen y en muchos casos se eliminan. Se puede alcanzar un ahorro de hasta el 80%

por documento gestionado gracias a la firma electrénica.

Mayor agilidad

Las dependencias de gobierno que han implementado la firma electronica fortalecen la agilidad
en las actividades administrativas internas. Los procesos y los flujos de trabajo que implican la
firma y gestion de documentos se sistematizan, simplificando en gran medida no solo el

procedimiento sino también el transporte, la distribucién y el almacenamiento de estos.

Entorno sin papel
Contribuye a reducir el impacto medioambiental mediante la sustitucion del uso de papel. En las
dependencias se utiliza una gran cantidad de papel y, a pesar de que muchas de ellas usan

papel reciclado, lo ideal es evitar su consumo en la medida de lo posible.
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Descargar la herramienta de Firma Electrénica de Portalconsejo

Ingrese al sitio del Consejo de la Judicatura Federal, en la direccidon
http://portalconsejo.cjf.gob.mx

GF Portal del Consejo de |2 Judicatu: X

&« G (D Noes seguro | portalconsejo.cif.gob.mx

1 Aglicaciones G Gmal @ YouTube BY Maps @ HMuevapestsfis GF Portal del Consejou. DET! Importada desde In.. Vs Maestria

Bienvenido

Consejo de la
Judicatura Federal

Dé clic para entrar.

CF

Red institucional

Consejo de la Judicatura Feder

clic para entrar
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GF

Haga clic en el Portal Consejo
apartado “Servicios

Q Bugcar

y Tramites”

A A A

J=2)

Servicios y Tramites Sintesis Informativa

Anteproyecto de Presupuesto 2021
Lineamientos, guias y formatos del Anteproyecto de

Presupuesto de Egresos 2021 del Consejo de la
( Judicatura Federal

Wer mas..

Ceee

Insurgentes Sur 2417, Colonia San Angel, Delegacidn Alvaro Obregan
C.P, 01000, Ciudad de México

T =

Directorios Documentos Micrositios

Acuerdo General 14/2020

Del Pleno del Consejo de la Judicatura Federal, que
reforma el similar 9/2020, relativo a las medidas de
contingencia en las areas administrativas del propio
Consejo por el fendmeno de salud pablica derivado del )
virus COVID-13, en relacion con el periodo de vigencia

wer acuerda

vertodos

102,062,347

portalonseja.cif.qab.mfindexhtrliservicios

Manual de uso Herramienta de Firma Electronica del CJF



PODER JUDICIAL DE LA FEDERACION
CONSEIO DE LA JUDICATURA FEDERAL

i

Sintesis Informativa

Servicios y Tramites

Para Organos Jurisdiccionales

= Acuerdos de la Comision de Adscripeion
Criterios Novedosos de Organos Jurisdiccionales
Envio de Resoluciones y Sintesis a Comunicacion Social
Muewa Ley de Amparo
Practicas Judiciales
Reqgistro de Asociaciones Civiles / Acciones Colectivas
Sentencias Relevantes
Sisterna de Registro de Profesionales del Derecho REGPROF
Sisterna de Registro y Control de Guardias
Sistemna de Seguimiento a la Implementacion de la Reforma Penal
Sistena Integral de Sequimiento de Expedientes (SISE)
Sisterna de Plenos de Circuito
Turnos de Guardias de los Juzgados de Distrito

Para Areas Administrativas

Comunicacién Social
= Comunicados de Prensa
= Resoluciones y decisiones de interés

Gestion Documental
= Minutario
= Sisterna Global de Gestidn Administrativa (SIGGA)

Recursos Humanos
= Sistema de Fotografias de los Servidores Piblicos
= Solicitud de Expedientes

Planeacion Estratégica
= Sisterna de Planeacion Estratégica Institucional {SPEI)

CONSEJO DE LA JUDICATURA FEDERAL
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Q Buscar -

A A A

] x
e
Directorios

Documentos Micrositios

Para Servidores Publicos

Generales
= Recibos de Pago

= Consulta de Incidencias de Asistencia

= Solicitud Electrnica de Senvicios (SSES) de Seleccione el

= |nscripcién al Fondo de Ahorro Capitalizable | P P

= Senicios Bancarios Firma Electréonica de
= Lista de personas gue pueden fungir como pe| dOCUmentOS y correo

arganos del Poder Judicial de la Federacion,
afio 2020
Informacion General de Vidticos

electrénico”

rubro

Generacion de Claves de Depdsitos Referenciados
Tips de Sequridad

FPagina web del ISSSTE

Centro de Atencion de Solicitudes de Seqiy
Administraciones de Inmuebles
hlent de comedores

Firma electrénica
= Firma Electrénica de documerios y correo electronico

Capacitacion
= Campus Virtual del Instituto de la Judicatura Federal

Seguros
= Seguro de Gastos Médicos Mayores para Personal Operativo,
Wlandos Medios v Funcionarios Superiores
= Servicios Médicos para sl Poder Judicial de la Federacion (Portal
Banorte)
= Seguro de Gastos Médicos Mayores para Familiares de los
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‘ F Consejo dela
J Judicatura Federal

# / Firma Electranica
EH ESTA SECCION

Firma Electrénica

Consejo de la Judicatura > Firma Electronica
Federal

Pulse “Descarga de
aplicativo”.

Firma Electrénica Firma Electrénica de Documento, F Firma Electrénica de Correos Electrénicos
MNormativa .‘5 Descarga de aplicativo .f. Manual de usuario .".

Manual de usuzario

2 Ulima Actualizacion 1110612020 2t Responsable Secretaria Ejecutiva del Pleno

Edificio Sede %, Yinculos

. : : ® v © O
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Descargar la herramienta de Firma Electronica desde Internet

Ingresar a la siguiente direccion electronica https://w3.cjf.gob.mx/firmaelectronica/

@ Firma Electrénica | Consejode |z X 4= = X
c ] MS‘(jf.gub.mxﬁ\rmae\ectrum(a/ o e G
I Aplicaciones G Gmal BB VouTube ¥ Maps @ Muevapestafin  GF Portal del Consejo.. D&TI Impertade desde In.. vsa Maestria Microsaft Banamex Adabe
‘ F Consejo dela
J Judicatura Federal
# / Firma Electranica
EN ESTA SECCION
Firma Electrénica H L
consense s > FIFMa Electronica
Federal
Seleccione la
1A “*
opcion “Descarga
H . ”
de aplicativo”.
Firma Electrénica Firma Electrénica de Docume PDF Firma Electrénica de Correos Electrénicos

Mormativa .‘;, Descarga de aplicativo .'.‘. Manual de usuario .‘g,

Wanual de usuario S

2 Ulima Actualizacion 1110612020 %= Responsable Secretaria Ejecutiva del Pleno
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Instalacion de la herramienta de Firma Electrdnica

Consejo de la
Judicatura Federal

Una vez realizada la descarga del archivo de instalacion, debera realizar lo siguiente:

1 =] s Herramientas de aplicacidn  ClickOnce

m Inido Compartr  Wista Administrar
n [] 4 Cortar + =] x iﬁ

W Copiar ruta de acceso

I Nuevo elemento ~ \/] [ abrir ~

7] Facil acceso - Editar

snclaral  Copiar Pegar Mower Copiar  Eliminar Cambiar  Nueva Fropiedades
acceso rapido [7] Pegar accesa directo e Be ~  nombrz  carpeta B £ Historial I e
Pt S R i clic para Iniciar

e v instalacion.

» Este equipo » Discolocal (D:) » Herrarienta de Firrna Electrénica > ClickOnce
n ~

&= Imagenes Marmbre

Ubicar el archivo que se
descarg6 y hacer doble

v & | Buscaren.. P

b msica Application Files
B videos F FirmaElectronica
i Discolocal (C) [2] publish

o Disca local (D3 2 setup

. Carpeta de archives
. Application Manif... 3KB
12/06/2020 05:22 3., Archiva HTM KB
12/06/2020 05:22 ... Aplicacién 512 KB

CodigoCursa

Cursas

Descargas

Francisco

Herramienta de Firma Electrénica

Justificantes

Magquina irtual

Outlook

Programas

Proyectos

Proyectos Visual Studio

RespaldoFrancisco

SaSUniversityEdition

Software

TFS

Tutoriales

Usuarios

Unidad de DVD R (E9) CD

5l Unidad de DVD (F:) SQLZ0TA_ESM <64
(& Unidad de DVD (63 SQLFULL_ESM

% Red

delementos 1 elemento seleccionado 512 KB
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Instalacion de la aplicacion - Advertencia de seguridad X
;Desea instalar esta aplicacién?

@3

Nombre:
Firma Electronica del CJF

Seleccione el botén

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio co de "Instalar

w3.cjf.gob.mx

Fabricante:
Consejo de la Judicatura Federal

Instalar No instalar

Aunque las aplicaciones de Internet pueden resultar de gran utilidad, también suponen un riesgo
potencial para su PC. Si no tiene confianza en la procedencia del software, no lo instale. Mas
informacion...
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Firmar documentos PDF electronicamente

Una vez instalada la herramienta de Firma Electronica del CJF, podra firmar los documentos
PDF que requiera. Para ello, realice los siguientes pasos:

2. Pulse la opcion
“Firma Electrénica del
CJF.

Yerudn de wn

E € e

Irneanet
Exploser

1. Dé clic en el ment [ 4 P
de inicio. rosof SO Microsoh SO

wey prpe
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En caso de contar con su firma electrénica en un archivo .pfx, tome en cuenta las siguientes

consideraciones:

Firrna Electrénica del CJF
Ayuda  Salir
Archivos (pdf)

Carpeta origen *

1. Hacer clic en el boton

“...” para localizar la
carpeta donde se
encuentran los archivos

que se desean firmar.

|D:\UsuarinskjmperezcmesI-ctl:up‘nenn.rin

Carpeta destino *

|D:‘nL.Isuarins‘ujmperezc‘xDesI-ctclp‘nemrin‘nFirmadns

3. Seleccione el tipo de
firma electrénica

@ .pfx O .e

Certificado

Certificado (pfx) *

2. Hacer clic en el boton para seleccionar la
carpeta destino de los archivos firmados.
Nota. El sistema sugiere una carpeta, pero
se puede seleccionar cualquier otra.

Contrasefia *

5. Ingresar la contrasefia pfx
asociada al archivo .pfx.

4. Hacer clic en el botén
para seleccionar el archivo

Firmar

-\

Manual de uso Herramienta de Firma Electronica del CJF
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En caso de contar con su firma electronica en un par de archivos .cer y .key, tome en
cuenta las siguientes consideraciones:

Ayuda  Salir
Archivos (pdf)

Carpeta origen *

1. Hacer clic en el boton
“..” para localizar Ila
carpeta donde se
encuentran los archivos
gue se desean firmar.

\D:\FIREL

Carpeta destino *

Y=o = R =P

7

.

\

3. Seleccione el tipo de
firma electronica

Certificado

Certificado (cer) *

O .pfx

® .cer + .key

\_

2. Hacer clic en el botén para
seleccionar la carpeta destino de los
archivos firmados.

Nota. EI sistema sugiere una
carpeta, pero se puede seleccionar
cualquier otra.

J

|D:‘|.I"u'1i5 Documentos\MLCF-2015\FIREL\MARIA LUISA CONTRERAS FIG

Llave privada (key) *

7

|D:‘-.I"u'1is Documentos\MLCF-2015\FIRELYV]

4. Hacer clic en el
botén para seleccionar

Contrasefia *

drdirdriridei

6. Ingresar la contrasefia
asociada al archivo .key..

el archivo .cer
\

||

J

5. Hacer clic en el
botdn para seleccionar
el archivo .key

Firmar

-\

(
7. Finalmente hacer clic en
el botén firmar.
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Una vez concluido el paso anterior, la herramienta iniciara el proceso de firmado de los
documentos seleccionados. En la ventana podra visualizar el avance de progreso, los archivos
pendientes, archivos firmados y archivos con algun error.

Firma Electranica en progresa

Progreso

Archivos pendientes: 495

85 de 580

Archivos firmados: 82

Archivos con error: 3

Cancelar

Procesando...

Manual de uso Herramienta de Firma Electronica del CJF e
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Al concluir el proceso de firma de documentos, la herramienta mostrara el resumen del proceso
como se observa en la siguiente ventana.

En caso de que se requiera firmar mas documentos, hacer clic en el boton “X” ubicado en la
esquina superior derecha, o bien, en el boton “Regresar”.

Hacer clic en el
boton “X” para

regresar a la
Firma Electranica en progresa L x

pantalla inicial.

Progreso

580 de 580

Nota: En caso de que
existan archivos que no
sea posible firmar, se
mostrard el listado, asi
como una descripcion del
motivo por el cual no se

firmaron.
J

Archivos pendientes: 0
Archivos firmados: 574

Archivos con error: 6

Archivos con error

Nombre del archivo Descripcidn del error
» Bad user password
1928079153 protegido.pdf |Bad user password
57423601_MiSCORE.pdf El archivo no es valido
MotificacionSaldos (1).pdf |Bad user password
NotificacionSaldos.pdf Bad user password
_ccredito_customerservi... |Bad user password

Regrezar

Proceso concluido con errares, tiempo de ejecucidn: 00071:39.0313336

Va

Hacer clic en el boton
“Regresar”, en caso de
requerir firmar mas
documentos.

Manual de uso Herramienta de Firma Electronica del CJF @
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Visualizar documentos PDF firmados electronicamente

Al concluir el proceso de firma de documentos de manera electronica, podra visualizarlos en la
carpeta de destino. Para ello, localice la carpeta donde se guardaron los archivos firmados y dé
doble clic en el archivo que desea visualizar.

Abrir un Explorador de Archivos.

= | Firmados

\U Curtlr‘ Va

7DX‘?I‘
E

2. Hacer doble clic

l_-‘ D"a Cartar HJ x -i . Selecrionar todo
Bl B g comarn descnso | 00 en el archivo que | . iecaonarrisauns
Anclar al Copiar  Pegar Mover Copiar  Eliminar Cambiar  Muewa . . .
et 7] Pegar acceso direct B o - hombre  carpety desea visualizar Invertir seleccién
Organizar Selecrinhar
1. Localizar la > DocumentosParaFirma > Firmados v &  Busaren.. P
Carpeta donde Se Mommbre Fecha de‘r’hudlﬁca.‘. Tipo Tarnafio (o]
guardaron los DGE-VISITADURIA-8938-accesa a SOCO-05122019 12/06/2020 07:51 ... Adobe Acrobat D1, 350KE
. H coredito_customerservice_impugnations_12_Solicitud_Declarativa 12/06/202007:05 ... Adobe Acrobat Do, 110KE
archivos firmados. ceredito_customerservice_impugnations FSC199334-1000504143564 12/06/2020 07:05 5...  Adobe AcrobatD., 26KE
tesis-problema de rutas recaleccién de residuas solidas 12/06/2020 07:05 5...  Adobe Acrobat D, 14,166 KB
wiza_payment_instructions 12/06/2020 07:05 2., Adobe Acrobat D, 43 KB R r——
5-003-2020 12/06/2020 07:05 5...  Adobe AcrobatD., 4,666 KE S
Outlook SOLICITUD DE ACLARACION RFC HOMOCLAVE (13 12/06/2020 07:05 5...  Adobe Acrobat D1, 148 KB
Docul\ JrosParafirma SOLICITUD DE ACLARACION RFC HOMOCLAVE (2) 12/06/2020 07:05 5. Adobe Acrobat D, 148 KB
Fimeles OLICITUD DE ACLARACION RFC HOMOCLAVE (3) 12/06/2020 07:05 5...  Adobe AcrobatD., 143 KB
Mis archivos de origen de datos SOLICITUD DE ACLARACION RFC HOMOCLAVE 12/06/2020 07:05 ... Adobe Acrobat [, 148 KB
Mis archivos recibidos system_center_2012_r2_spplication_perfarmance_monitaring_datssheet 12/06/2020 07:05 5...  Adobe Acrobat D, 27AKE
. TARER, 2_Alan Vieyra Marquez (1) 12/06/2020 07:05 5...  Adobe AcrobatD., 592 KB
8 i formas TEREA, 2_Alan Vieyra Marquez 12/06/2020 07:05 3., Adobe Acrobat D.. S KE
My eBaoks atjeta_credito 12/06/2020 07:05 5...  Adobe Scrobat D. 201 KB
Plantillas personalizadas de Office $-868-2020 12/06/2020 07:05 2. Adobe Acrobat D, 608 KB
PrugbaFirma S-831-2020 12/06/2020 07:05 ... Adobe Acrobat [, 853 KB
Reporte de Créditn Especial de Personas Fisi S-887-2020 12/06/2020 07:05 5...  Adobe Acrobat D, 2,802 KB
Respaldo Documentos 5-880-2020 12/06/2020 07:05 5...  Adobe AcrobatD., 532 KB
B Escritorio -800-2020 12/06/2020 07:05 5...  Adobe AcrobatD., 3,053 KB
- S-803-2020 12/06/2020 07:05 5...  Adobe Acrobat D, 865 KB
= ‘mag_em 5-335-2020 12/06/2020 07:05 5., Adobe Acrobat D.. 1,291 KB
& Misics $-937-2020 12/06/202007:05 2. Adobe fcrobat D. 3,675 KB
[ videos 5-063-2019 12/06/202007:05 5. Adobe ferobat D.. 867 KB
e Discolocal (€3 -754-2020 12/06/2020 07:05 5. Adobe Acrobat D, 217 KB
= Discolocal (D 5-868-2020 (1) 12/06/2020 07:05 5...  Adobe AcrobatD., 603 KB
CodigoCurso $-868-2020 (2) 12/06/2020 07:05 5...  Adobe Acrobat D1, 608 KB
Cursos 5-5557-2019 12/06/2020 07:05 5. Adobe Acrobat D, 1,363 KB
S-5641-2019 1) 12/06/2020 07:05 5...  Adobe AcrobatD., 1,381 KB
Descargas . -5641-2019 12/06/2020 07:05 &, Adobe Acrobat D.. 1,381 KB .
[A—— e DavaBivns -
375elementes 1 elemento seleccionado 249 KB

Una vez abierto el documento, en la aplicacién Adobe Acrobat Reader DC, podra visualizar el
“‘Panel de firmas”, que muestra el nombre de la o las personas que firman el documento.
Ademas, en el documento, podra identificar la cadena de caracteres (hash) asociada al
documento original.
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DGEJ-VISITADURIA-8938-acceso a SOCO-05122019pdf - Adobe Acrabat Reader DC - X
Archivo  Edicién Ver Ventana Ayuda
Inicio Herramientas DGEJ-VISITADURIA.. X @ = Iniciar sesion
68 EaQ R DO wm- BT B L&D
% Firmado y todas las firmas son validas. Q
X X "
Firmas 5
@ £ B
H N
@ E - Validar todas Muestra . que L. aprovecho la ocasion para enviarle un cordial saludo. & B
, _ personas firmaron g
> éﬁ Rev. 1: Firmado por Roberto David g =
& el documento. 52
ATENTAMENTE
B
LICENCIADO ROBERTO DAVID LoP|  Muestra la cadena 0
Secretario Técnico hash del archivo
En suplencia por ausencia del Secretario Ejecutivo de . 2
el articulo 70 del Acuerdo General del Pleno del Cons| ~ firmado. - R
por el que se expide el similar que reglamenta la orgarf
propio Consejo; y reforma y deroga diversas dispos O
generales.
=
%
e e e S rssorserazs I
SR

También se podra visualizar la muestra de evidencia digital de firmado, sefialada al final del
documento. La evidencia esta integrada por el nombre de la persona firmante, el nUmero de
serie de la firmay la fecha y hora de firmado.
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P DGEJ-VISITADURIA-8938-acceso a SOCO-05122019.pdf - Adobe Acrobat Pro I - —— ol e S
i [Rewr- |A @S PPH| 802 ELTRBEBRHE 2 rersonalizar | [
[1]s] O | = @) [ox [] ] Herramientas | Rellenary firmar | Comentario

&) Firmadoy todas lesfirmas son véidas, 44 Panel defima

Firmado digitalmente por: Roberto David Lopez Ramirez
No. serie: 6417797417976610776377946225324956177656507367521
Fecha: 12/06/2%28:51 7111987 a.m.

Muestra la
P e - evidencia
digital de

firmado.
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Configurar los certificados de las autoridades certificadoras intermedias

Es necesario configurar todos los certificados de las autoridades certificadoras intermedias del
Consejo de la Judicatura Federal, de la Suprema Corte de Justicia de la Nacion y del Tribunal
Electoral del Poder Judicial de la Federacion para el caso de la FIREL y del Servicio de
Administracion Tributaria para el caso de la e.firma, con la finalidad de que cuando se compartan
documentos PDF firmados electronicamente, no se tenga que agregar cada uno de los
certificados de las personas que firmaron los documentos PDF y estos certificados sean
reconocidos como certificados de confianza en Adobe Acrobat.

Los certificados de las autoridades certificadoras intermedias podran ser descargados desde
Portalconsejo o desde Internet en el apartado de Firma Electronica accediendo a la misma URL
desde donde se descargo la aplicacion.

Ve

Adobe Acrobat Reader DT

1 Archivo [IEER
| Iricio Herramientas

Seleccione del
Menu principal la
opcion “Edicién”

Recientes

Marcado IETEZE

Digitalizaciones

ARCHIWOS
ki PC
Document Cloud

Agregar una cuents

COMPARTIDO
Compartido por usted

Compartido por otros u...

FIRMAR

Todos los acuerdos

Wer todas las Herramientas

Comentar

Afiada comentarios con notas y resalte texto

Utilizar ahara

Recientes

Q, Buscar

@ Iniciar sesién

Consiga més al iniciar sesidn

Rellene formularios de forma autom atica,
guarde firmas v acceda a sus archivos
desde cualguier sitio al iniciar sesian.

Iniciar sesién

No hay ningun archivo reciente.

Los archivos gue haya visto o en {os que haya trabajado recientermente aparecerdn agui

T

Manual de uso Herramienta de Firma Electronica del CJF



RDOS 4,
N

PODER JUDICIAL DE LA FEDERACION
CONSEIC DE LA JUDICATURA FEDERAL

?_% CONSEJO DE LA JUDICATURA FEDERAL

HERRAMIENTA DE FIRMA ELECTRONICA DEL CJF

Consejo de la
Judicatura Federal

n Adobe Acrobat Reader DC

Archivo Wer  Wentana  Ayuda

Inicio

Reci
I ar
Digi

ARC

FIRM

Tod

i[2]: Realizar una instantinea

Rewizar ortografia

Q Buscar

Blsgueda avanzada

Proteccian

Accesibilidad

Gestionar herramientas

Preferencias...

Q, Buscar

er todas las Herramientas

lentar

entarios con notasy resalte texto

MOMERE

FDF

Ctri+F

oo

Shift+ Ctrl+F
Dé clic en la
opcién

Preferencias...

Ctrl+k

= FDF

i :

e QuejaBanamex
= PDF

hanual de Usuario Procedimient..,

MANUALFIRMAELECTRONICA D...

QECATZ LM37 208 Servicio a clie...

@ Iniciar sesién

Consiga mas al iniciar sesion

Rellene formularios de forma autom atica,
guarde firmas ¥ acceda a sus archivos
dezde cualguier sitio al iniciar sesian.

Iniciar sesién

E u
APERTURA, TaMARD

Hoy, 08:29 a, m. 1 MB

Haoy, 08:28 a. m. 2.7 MEB

Aoer, 12:39 pom. 295 KB

Aoer, 11:21 a,m. 592 KB

Ayer, 11:01 & m. 72 KB

Ayer, 11:00 3, m. 441 KB

Borrar recientes
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Seleccione del menu que se encuentra del lado izquierdo, la opcion que dice “Firmas”.

Preferencias

Categorias: Presentacién y ampliacion predeterminadas

Comentario Presentacion de pagina: Ampliacién/reduccion:  Automético -

Documentos
General Resolucién
Pantalla completa
(WMl Presentacién de onfiguracion del sistema: 9 pixeles/pulgada (@ Resolucién personalizada: 0 = phxeles/pulgada

Seleccione la
opcién Firmas.

3D y mutimedia
Accesibilidad
Administrador ¢

cion

axto: | Para pantallas de equipo portatiLCD |
Buscar

Confianza en contenE izar arte lineal Suavizar imagenes Usar fuentes locales

Firmas Mejorar lineas finas [] Usar caché de pagina

Formularios

Identidad

Idiona Coentenido e informacién de la pagina

Internet

JavaScript [#] Mastrar imagenes grandes [“]Usar ampliacién/reduccién suave
Lect

I\:;;:ﬁﬂ @n) [] Mostrar recténgulo de disefio, rectdngulo de corte y rectangulo de sangrado [] Mostrar cuzdricula de transparencia
Medicidn (3D) [¥] Usar nimeros de pagina lagica [] Mostrar siempre el tamafic de pagina del documento
Medicién (Geo)

Multimedia (heredado) Usar Previsualizar sobreimpresién: | Sélo para archivos PDI -

Ortografia

Rastreador Espacio de color de fusién de transparencia predeterminado: | Espacio detrabajo RGB -

Revision

Seguridad Mode de visualizacién de objetos XObjects de referencia

Seguridad (mejorada)

Servicios en linea de Adobe Mostrar destinos de objetos XObject de referencia: [Sﬁlu objetos compatibles con PDF/X-5 v]

Unidades

Ubicacién de los archivos a los que se hace referencia: | Buscar ubicacidn...
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Se debera dar clic en el boton Mas..., de la seccion Verificacion

Preferencias
Categorias:
Firmas digitales
Comentario
Documentos Creacion y aspecto
General

» Opciones de control de creacion de firma

Pantalla completa » Establecer el aspecto de las firmas en un documento

Presentacidn de pagina

3D y mutimedia Verificacién
Accesibilidad

Administrador de confianza » Controlar cémo y cuando se verifican las firmas

Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénice Identidades y certificados de confianza

Dé clic en el botén
“Mas...”

» Crear y administrar identidades para fir

Formularies ¥ ‘

Identidad » Administrar credenciales usadas para col TIEmos
Idicma

Internet Marca de hora del documento

JavaScript

Lectura » Configurar ajustes de servidor de marca de hora

Medicién (2D)
Medicién (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisian

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

[ Aceptar ] l Cancelar
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Dentro de la ventana de Preferencias de verificacion de firma se deber& deshabilitar la opcion
que dice “Requerir la comprobacion de revocacion de certificados al comprobar firmas
siempre que sea posible” y posteriormente se deberé dar clic en el botén Aceptar.

-

Preferencias de verificacién de firma

]

[¥] Verificar firmas al abrir el documento

[7] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion

Al verifican

1. Dé clic para pmento; avisar si no esta disponible
deshabilitar la casilla. mento; si no esta disponible utilizar el método predeterminado

Seguridad predet. de Adobe -

Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible
Usar marcas de hora caducadas

Dlgnorar informacion de validacion de documento

Hora de verificacion Informacion de verificacion
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
@ Hora en la que se cred la firma @ Preguntar cuando la informacién de verificacién es demasiado grande
-~ Hora segura (marca de hera) incrustada () Siempre
~ enlafirma .
. ) Munca
() Hora actual

Integracidn de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[Tl validande firmas
[ Validande documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidade antes de habilitar estas funciones.

e Aceptar ] [ Cancelar

2. Dé clic en el boton

de “Aceptar”
\ J
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Posteriormente se deberéa dar clic en el botén Mas..., de la seccion Identidades y certificados de
confianza.

Preferencias

Categorias:

Firmas digitales
Comentario
Documentos Creacion y aspecto
General

Pantall let = Opciones de control de creacion de firma
amate comp = « Establecer el aspecto de las firmas en un documento

Presentacion de pagina

3D y mutimedia Verificacién
Accesibilidad
Administrader de confianza

Dé clic en el botén
“Mas...”

= Contrelar céme y cuandoe se verifican las firmas

Buscar

Cenfianza en contenide multimedia (heredade)
Cuentas de correo electrénico Identidades y certificados de confianza

= Crear y administrar identidades para firmar

Formularios L - -
. = Administrar credenciales usadas para confiar en documentos
Identidad
Idioma
Internet Marca de hora del documento
JavaScript

Lectura » Configurar ajustes de servidor de marca de hora

Medician (2D)
Medician (3D)
Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

I Aceptar ] l Cancelar
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En la pantalla de la Configuracion de ID Digital y certificados de confianza, debera dar clic en la
opcion de Certificados de confianza.

ﬁ Configuracién de ID digital y certificados de confianza — [é]
> ID digitales L] / 1 ? /¥ Exportar ¥ Actualizar & Eliminar ID
Certificados de confiar ~ Nombre Emisor Mecanisme de almacenamiento -
cojn.segob.gob.mx scojn.segob.gob.mx <soc@segob..  Almacén de certificados de Wind...
!\ scojn.segob.gob.mx scojn.segob.gob.mx <soc@segob... Almacén de certificados de Wind... |®
1\, scojn.segob.gob.mx scojn.segob.gob.mx <soc@segob..  Almacén de certificados de Wind...
De CI'C en Ia. OpCIOI"I rdlopez@cjf.gob.mx <rdlopez.. Communications Server Almacén de certificados de Wind...
“ e . - . . . . -
Certlflcados de a FRAMCTISCO FORG HERMARD Anfr;}nr{zri Certificadnra Intermedi Almarén de rertificadne de Wind .
H ”
confianza
scojn.segob.gob.mx
MX
Emitido por: scojn.segob.gob.mx
DGTIC

Vilido desde: 201%/01/30 13:44:55 -05'00'
Vilido hasta: 2020/02/01 13:44:55 -05'00°

Uso deseado: Autenticacion de cliente

Dar clic en el botén de la fecha azul con direccién a la izquierda < y se abrira una pantalla
para elegir el certificado que se importara.

[ a
lﬁ Configuracién de ID digital y certificados de confianza — I&J

»  IDdigitales & /& [¥Detalles del ceniificado @ Quitar

re Emisor de certificado Caduca
ign Qualified CA ALFATRUST ROOT CA V2 203111.301833572 ||
TSA Server < office@alfasi... AlfaSign Qualified CA 2017.04.0203:41:38 Z
p TS Services AlfaSign Qualified CA 201212.2012:14:03 Z
TS Services AlfaSign Public CA 20121116 08:54:47 Z
lgdri Tandsitvanykiadé - ..  Fétanusitvanykiadd - Kormanyzat.. 2030121811:27:19Z -

J m ’

- BNL S.p.A. Corporate Firma
Certification Service Provider

Dé clic en el botén

&

Emitido H
por: -BNL S.p A Corporate Firma
Certification Service Provider
Valido 3 09.09 08:24:28
desde:
Valido 14 09.30 23:59:59 2
hasta:

Uso Firmar certificado (autoridad del certificado, CA), Firmar lista
deseado: revocacion certificados (CRL)
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Dar clic en el boton Examinar... para abrir un explorador de Windows y poder localizar la
ubicacion del certificado de la Autoridad Certificadora Intermedia.

-
Elegir contactos para impartar

E=)

importe.

Contactos

Este cuadro de dialogoe le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificade aseciado a los contactos que

MNombre

Correo electronico

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Quitar

Examinar...

Buscar...

Dé clic en el botén
“Examinar”

Asunto

Emisor Caduca

Importar

L

Detalles...

Confiar...

Cancelar

Ubique el certificado de la Autoridad Certificadora Intermedia y dé doble clic.

-
n Buscar archivos de certificados
-

- —

@u:‘v| | » FIREL-cjf

-4

Organizar » MNueva carpeta

-0 Favoritos
& Descargas
B Escritorio
=] Sitios recientes
@) Creative Cloud Files

%* Dropbox

4 Bibliotecas
3 Documentos
=/ Imdgenes
J’ Musica
B videos

1M Equipo

-

m

MNombre

5l CIFRAIZ

Fecha de modifi

19/06,/2020 06:3(

|5 CIF RAIZ-intermedia

19/06,/2020 06:5¢

1| 1

MNombre:  CJF RAIZ-intermedia

Mo hay

ninguna vista

previa
disponible,

-

[ fbir | [ cancelar |

Dé doble clic en
el archivo
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Al seleccionar el certificado de la Autoridad Certificadora Intermedia se debera dar clic en el
nombre del certificado para que de manera automatica aparezca en la seccion de Certificados.

[ . — B
Elegir contactos para importar l&]

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que

importe,
Dé clic en el Contactos
nomk_)re de' L Mombre Correo electrénico Quitar
Cert|f|cad0 -> = Autoridad Certificadora Intermed... aci_cff@correo.cjf.gob.mx

Examinar...
Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Autoridad Certificador...  Autoridad Certificador...  27/05/2024 08:42:36 a...
Confiar...

[ Importar ] ’ Cancelar ]

h

Se deberé seleccionar del apartado de Certificados el registro correspondiente para que se
habilite la opcion de Confiar.
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i - - — h
Elegir contactos para impaortar M

- —

Este cuadro de didloge le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que
importe.

Contactos

Mombre Correo electrénico Quitar

[& Autoridad Certificadora Intermed... aci_cjf@correo.cjf.gob.mx

Certificados
Dé CliC en el Esta lista muestra los certificados asociados al contacto actualmente seleccionado.
regIStrO . L Asunto Emisor Caduca Detalles...
correspondiente r Autoridad Certificador... Autoridad Certificador... 27/05/2024 08:42:36 a... Posteriormente. dé
Confiar.. ) "
= clic en el boton
h “Confiar...”

Importar ] ’ Cancelar ]

Se desplegara la siguiente pantalla.

Importar configuracion de contacios. |1 T |

Detalles del certificado
Asunto:  Autoridad Certificadora Intermedia del Consejo de |a Judicatura Federal
Emisor:  Autoridad Certificadora Raiz del Poder Judicial de la Federacian

Uso:  Firmar certificado (auteridad del certificade, CA), Firmar lista revocacion certificades
(CRL)

Caducidad:  27/05/2024 08:42:36 a.m.

El certificado utilizado pars firmar un documento debe estar designado coma anclaje
de confianza o tener coma origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobacién de revocacion ne
se realiza en un anclaje de confianza ni en une superior a €l.

[] Utilizer este certificade come raiz de confianza

Sila validacién de firma se realizs correctamente, confie en este

certificado:

Documentos o datos firmados
[] Dacumentos certificados
Contenido dindmico
JavaScript privilegiade incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

(| Detalles del certificado... I

Posteriormente dé clic en la casilla Utilizar este certificado como raiz de confianzay
después clic en el boton aceptar.
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Importar configuracion de conta__

T

Detalles del certificado
Asunto:  Auteridad Certificadora Intermedia del Consejo de la Judicatura Federal

Emisor:  Auteridad Certificadora Raiz del Poder Judicial de la Federacion

(CRL)

Caducidad: 27/05/2024 08:42:36 a.m.

Habilite la casilla

Uso:  Firmar certificade (autoridad del certificado, CA), Firmar lista revocacion certificados

“Utilizar este coniare

Certificado como raiz El certificade utilizado para firmar un decumente debe estar designade come anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
de confianza” validacién de la firma se realice correctamente. La comprobacién de revocacisn no

.= se realiza en un anclaje de confianza ni en une superior a él.

-
J\ [iiizar este certificado como raiz de confianza

Sila validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

[ Decumentes certificados
Centenido dinamico
JavaScript privilegiado incrustada

Operaciones privilegiadas del sistema (red, impresidn, acceso a
archivos, etc.)

CONSEJO DE LA JUDICATURA FEDERAL

Consejo de la

Judicatura Federal

Dar clic en el botén
“Aceptar”

Detalles del certificado...

Cancelar

Se deberé dar clic en el botén Importar de la pantalla Elegir contactos para importar.

-
Elegir contactos para importar

- —

==

importe.

Contactos

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
cenfianza, También puede definir la confianza de cualquier certificado aseciade a los contactos que

Mombre Correo electrénico

Autoridad Certificadora Intermed...  aci_cff@correo.cjf.gob.mx

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionadao.

Asunto Emisor Caduca

Autoridad Certificador...  Autoridad Certificador...  27/05/2024 08:42:36 a...

Detalles...

Dé clic en el
“Importar”

botén

Importar ] ’ Cancelar ]
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Finalmente, el certificado de la Autoridad Certificadora Intermedia fue agregado como Certificado
de confianza, desde ese momento cualquier documento que contenga una firma electrénica
emitida por esa autoridad certificadora, se podra validar de manera automatica.

F B

Importacion terminada
e i ——

Detalles de |a importacion:

Se ha(n) importado 1 certificado(s) de emisor.

Dé clic en el
botdn “Aceptar’
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[ﬁ Configuracion de |D digital y certificados de confianza

1D digitales

Certificados de confianz

/ Editar confianza ﬁ Importar f-;b Exportar @Detalles del certificado

Mambre Emisor de certificado Hacer clic en el 63
aT5A CA Disig <spravaca@disig.sk>  CA Disig botdn “X” para

al5h CA Disig QCA <spravaca@di... CA Disig regresar a la

aT5A CA Disig QCA <spravaca@di... CA Disig pantalla anterior.

al5h CA Disig QCA <spravaca@di... CA Disig

Auteoridad Certificadora del Minist...  Auteridad Certificadora Raiz Maci... 20311027 17:33:50Z

Autoridad Certificadera Intermedi..  Auteridad Certificadora Raiz del P...  2024.05.27 13:42:36 7 W

Autoridad Certificadora Intermedia del Consejo de la Judicatura Federal
Consejo de la Judicatura Federal
|i Emitido por: Autoridad Certificadora Raiz del Poder Judicial de la Federacion
Poder Judicial de 1a Federacion

::Islqlit: 20140527 134236 Z

;:::.“ 20240527 134236 Z

Uso Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion

deseado: certificados (CRL)
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Categorias:

Comentario
Documentos

General

Pantzlla completa
Presentacidn de pagina

3D y mutimedia
Accesibilidad

Actualizador
Administrader de confianza
Buscar

Confianza en contenido multimedia (heredado)
Cuentas de correo electrénico
Firras

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicion (2D)

Medicion (3D)

Medicion (Geo)

Multimedia (heredado)
Ortegrafia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Firmas digitales

Creacion y aspecto

= Opciones de control de creacién de firma
= Establecer el aspecto de las firmas en un documento

Verificacién

= Controlar cémo y cuando se verifican las firmas

Identidades y certificados de confianza

= Crear y administrar identidades para firmar
= Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

= Configurar ajustes de servidor de marca de hora

_——

(=]

Aceptar Cancelar

Dé clic en el botén
“Aceptar”.
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Una vez realizado este proceso, se debera cerrar el documento PDF. Al abrir el documento
firmado nuevamente, se mostrara la siguiente leyenda “Firmado y todas las firmas son

validas”.

Se muestra la siguiente
leyenda “Firmado y todas las - x
firmas son validas”

DGEI-YISITADURIA-8938-acceso a SOCO-05122019 pdf - Adobe
Archivo  Edicién Wer Ventsna Ayuda

Inicio Herramientas DGEJ-VISIT; @ Iniciar sesion
Y ® 8 EQ TR R e o Era = R
% Firmado vy todas las firmas son walidas. Panel de firma

n

@ FORMACF-035 Eg, Exportar archivo PDF ~
é CONSEJO DE LA JUDICATURA FEDERAL. Adobe Export PDF B
g— SECRETARIA EJECUTIVA DE VIGILANCIA Convertir archives PDF a Word o Excel Online
- ‘Al refenrse a esle oficio menciénese
el nimero y la seccidn que lo gird.
PODER JUDICIAL DE LA FEDERACION Seleccionar archivo POF
CONSEJC DE LA AIDIGATURA FEDERAL
DGEJ-VIS1. 122019, pdf
“2019, Ano del Caudillo del Sur, Emiliano Zapata™ .
Convertir a
OFICIO: SEV-08938/12/2019. Microsoft word (*dood
Ciudad de México, a 5 de diciembre de 2019.
Idioma del documento:
[ 4
< . . . Espafiol Cambiar
Magistrado Jesls Rafael Aragén,
Visitador General
de la Visitaduria Judicial del -
Consejo de la Judicatura Federal. e
Presente,
Hago referencia al Acuerdo General del Pleno del Consejo de la B c . o
Judicatura Federal que reforma, adiciona y deroga diversas disposiciones del G reararchive
similar que Reglamenta la organizacién y funcionamiento del propio Consejo, = .
relativo a la reestructura organizacional en Materia de Responsabilidades @= Foitar PDF
Administrativas, publicado en Diario Oficial de la Federacidon el treinta de
noviembre de 2017, mediante el cual, se otorga la facultad de elaborar los ) Comvierta  edite archivos POF
by . % ) - g onvierta y edite archivos
d]ctamenes_ relativos a las V|5|ta_s or:dmar\als de inspeccién e informes 2 iy e
circunstanciados a esta Secretaria Ejecutiva a mi cargo. 2
& Ermpezar prueha gratuita
Por lo anterior, solicito su valioso apoyo con el objeto de que le sea “g‘l v
Nota:

Este proceso se debera realizar por cada una de las autoridades certificadoras intermedias
de las que recibira documentos con firma electrénica. en este documento se realizé el proceso

sélo para la unidad certificadora intermedia del CJF.

Finalmente, sera necesario realizar los mismos pasos para cada uno de los certificados de
las autoridades intermedias de la SCJIN, TEPJF y Servicio de Administracion Tributaria

(SAT).
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Requerimientos minimos

Requerimientos minimos Requerimientos de Software:

e Sistema operativo Microsoft Windows 7,10 o superior.
e .NET Framework 4.5 y posteriores.

Requerimientos de Hardware:

e Procesador Pentium de 1,5 GHz o mas rapido.
e 1 GB de RAM minimo.
e 4.5 GB de espacio disponible en disco duro.
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Atencion al usuario

¢ Problemas técnicos con el sistema?

Intranet: http://portalconsejo/siel

Correo electronico: Escritoriodesoporte@correo.cjf.gob.mx
Red nacional: #301-6050

Teléfono: (55) 5647-6050

Lada sin costo 800 836 95 25
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